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Рабочая программа учебного курса «Информационное право» представляет собой описание структуры, содержания и требования к освоению учебной дисциплины студентами, проходящими обучение по программе высшего профессионального образования по специальности  «Юриспруденция».

Цель дисциплины.

Студенты приобретают знания, позволяющие им осуществлять  функции правового регулирования информационных процессов, разработку правовых документов локального уровня в сфере информационных и телекоммуникационных технологий. 

Задачи дисциплины.

Успешное освоение курса Информационное право позволит студентам:

1) ориентироваться в системе информационного законодательства и законодательства об информационных технологиях;
2) разбираться в вопросах правового статуса и компетенции субъектов, осуществляющих управленческую и предпринимательскую деятельность в  информационных сферах; 
3) осуществлять принятие важных правовых и организационных решений в информационных сферах на основе соответствующих нормативных актов.
Обязательный понятийный минимум дисциплины: информация, состав и структура информации; информационные правоотношения; субъекты информационных отношений; информационная деятельность; законодательство информационной сферы; телекоммуникационная сфера; телекоммуникационная деятельность; услуги в информационной сфере; информационное правонарушение; ответственность за информационные правонарушения; информационная безопасность; локальные информационные акты; политика информационной безопасности субъекта предпринимательской деятельности;     

Характер курса. Курс является составной частью основы подготовки  юриста-специалиста. 

Требования к уровню подготовки студента. Для успешного освоения курса студенты должны понимать онтологию разделения права на частное и публичное, знать конституционные основы организации государственной власти, содержание и значение конституционного статуса личности, основные формы юридической деятельности, иметь представление о теории правоотношений, институтах государственного принуждения, юридической ответственности, знать в общих  чертах механизм правового регулирования,  особенности реализации различных по характеру юридических норм. 

По завершении изучения дисциплины слушатель должен знать:
· теоретические и организационно-правовые основы государственного управления Российской Федерации, которые служат базой для понимания осо​бенностей правового регулирования управления в сфере информационных технологий и информационной безопасности;
· организацию государственной управления в информационной сфере, правовой статус основных субъектов в информационной сфере и сфере информационных технологий;

· теоретические и правовые основы деятельности государственных органов, юридических лиц и граждан в информационной сфере;
· особенности информационных правонарушений и виды ответственности за информационные правонарушения;
б)
уметь:
-
самостоятельно  анализировать содержание законодательных  и  иных нормативных  актов,  регулирующих  деятельность субъектов в сфере информационных отношений, включая деятельность в сфере оборота информации, информационных технологий и информационной безопасности;
- определять наиболее эффективные правовые меры предупреждения и пресечения правонарушений в информационной сфере; 

- разрабатывать самостоятельно необходимые  локальные акты, регулирующие отношения в сфере информационных технологий, либо применять  нормативные акты, разработанные иными субъектами, в целях регулирования   отношения в сфере оборота информации, информационных технологий и информационной безопасности.


ТЕМАТИЧЕСКИЙ    ПЛАН
Учебной дисциплины «Информационное право» (для очной формы обучения  по специальности:  030501.65 – Юриспруденция  (для всех форм обучения)
	
	
	Количество часов

	№
	Наименование темы,
	всего
	аудиторные занятия
	самостоя-

	
	форма итогового контроля
	
	лекции
	семи​нары
	практ. занятия
	тельная работа

	Раздел  1.  ИНФОРМАЦИЯ И ПРАВО.  ИНФОРМАЦИОННОЕ ОБЩЕСТВО: КОНЦЕПЦИИ, ПРОБЛЕМЫ.

	1.1
	Информация и право. Соотношение явлений информация-право.
	4
	2
	    -
	
	2

	1.2
	Информационное общество. Основные концепции информационного общества. Проблемы и достижения информационного общества
	6
	2
	   2
	
	2

	Раздел 2. ПРАВООТНОШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ. ОБЩАЯ ЧАСТЬ.



	2.1
	Состав информационных правоотношений.

 Объекты права. Субъекты права. Содержание правоотношений. 


	4
	      2
	-
	
	2

	2.2.
	 Система информационного законодательства.
	4
	     2
	    -
	
	2

	Раздел  3 . ПРАВООТНОШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ. ОСОБЕННАЯ ЧАСТЬ.

	3.1.
	Правовое регулирование оборота открытой информации.
	4
	   2
	-
	
	2

	3.2.
	Правовое регулирование оборота информации ограниченного доступа (тайноведение).
	6
	   4
	2
	
	2

	3.3.
	Правовое регулирование СМИ.
	4
	    2
	-
	
	2

	3.4
	Правовое регулирование архивной и библиотечной деятельности
	4
	    2
	-
	
	2

	
	
	
	

	
	
	
	Количество часов

	
	№
	Наименование темы,
	всего
	аудиторные занятия
	самостоя-

	
	
	форма итогового контроля
	
	лекции
	семи​нары
	практ. занятия
	тельная работа

	
	3.5.
	Правовое регулирование отношений в сфере информатизации и связи  (телекоммуникационное право).
	10
	4
	2
	
	4

	
	3.6.
	Правовое регулирование Интернет.
	4
	2
	-
	
	2

	
	Раздел 4. ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ОТВЕТСТВЕННОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ.

	■-...
	4.1.
	Правовое регулирование информационной безопасности.
	4
	     2
	     -
	
	2

	
	4.2.
	Ответственность за правонарушения в  информационной сфере.
	6
	    2
	2
	
	2

	
	
	   Итоговый контроль - зачет  
	
	
	
	
	

	
	
	ВСЕГО по дисциплине
	60
	28
	8
	-
	24


ТЕМАТИЧЕСКИЙ    ПЛАН        
Учебной дисциплины «Информационное право» (для очно-заочной  формы обучения  по специальности:  030501.65 – Юриспруденция  (для всех форм обучения)  
	
	
	Количество часов

	№
	Наименование темы,
	всего
	аудиторные занятия
	самостоя-

	
	форма итогового контроля
	
	лекции
	семи​нары
	практ. занятия
	тельная работа

	Раздел  1.  ИНФОРМАЦИЯ И ПРАВО.  ИНФОРМАЦИОННОЕ ОБЩЕСТВО: КОНЦЕПЦИИ, ПРОБЛЕМЫ.

	1.1
	Информация и право. Соотношение явлений информация-право.
	2
	1
	    -
	
	1

	1.2
	Информационное общество. Основные концепции информационного общества. Проблемы и достижения информационного общества
	4
	1
	   2
	
	1

	Раздел 2. ПРАВООТНОШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ. ОБЩАЯ ЧАСТЬ.



	2.1
	Состав информационных правоотношений.

 Объекты права. Субъекты права. Содержание правоотношений. 


	3
	      1
	-
	
	2

	2.2.
	 Система информационного законодательства.
	3
	     1
	    -
	
	2

	Раздел  3 . ПРАВООТНОШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ. ОСОБЕННАЯ ЧАСТЬ.

	3.1.
	Правовое регулирование оборота открытой информации.
	4
	   2
	-
	
	2

	3.2.
	Правовое регулирование оборота информации ограниченного доступа (тайноведение).
	4
	   2
	-
	
	2

	3.3.
	Правовое регулирование СМИ.
	4
	    2
	-
	
	2

	3.4
	Правовое регулирование архивной и библиотечной деятельности
	4
	    2
	-
	
	2

	
	
	
	

	
	
	
	Количество часов

	
	№
	Наименование темы,
	всего
	аудиторные занятия
	самостоя-

	
	
	форма итогового контроля
	
	лекции
	семи​нары
	практ. занятия
	тельная работа

	
	3.5.
	Правовое регулирование отношений в сфере информатизации и связи  (телекоммуникационное право).
	4
	2
	-
	
	2

	
	Раздел 4. ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ОТВЕТСТВЕННОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ.

	■-...
	4.1.
	Правовое регулирование информационной безопасности.
	2
	    1
	     -
	
	1

	
	4.2.
	Ответственность за правонарушения в  информационной сфере.
	4
	    1
	2
	
	1

	
	
	   Итоговый контроль - зачет  
	
	
	
	
	

	
	
	ВСЕГО по дисциплине
	38
	16
	4
	-
	18



СОДЕРЖАНИЕ  ДИСЦИПЛИНЫ
Раздел 1

ИНФОРМАЦИЯ И ПРАВО. ИНФОРМАЦИОННОЕ ОБЩЕСТВО: КОНЦЕПЦИИ, ПРОБЛЕМЫ. 
Тема 1.1. Информация и право. 
Соотношение явлений информация-право.
Понятие информации. Семантическое понятие информации. Энтропийное понятие информации. Признаки информации. Основные свойства информации. Структура информации. Понятие информации в кибернетике. Понятие информации в праве.  Соотношение понятий информация и право в науке, в учебном процессе, в праве. Взаимодействие информации и права.

Тема 1.2. Информационное общество. Основные концепции информационного общества. Проблемы и достижения информационного общества.

Информационное общество: основные определения и понятия. Возникновение понятия информационного общества. Основные концепции информационного общества. Концепции основоположников и продолжателей понятия информационного общества (токийская школа). Выделение «беловоротничкового»  труда в постиндустриальном обществе  по Д. Беллу. Основные концепты (симулякры) информационного общества в работах Ж. Бодрийяра. Теория пространств М. Кастельса в информационном обществе. Критика и классификация концепций информационного общества. Проблемы информационного общества и право. Динамика отражения правом процессов информатизации общества.

Раздел 2

ПРАВООТНОШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ.

ОБЩАЯ ЧАСТЬ
Тема 2. 1. Предмет и метод информационного права 
    Предмет и метод  в правовом регулировании информационных отношений. Понятие информационного права, как  комплексной отрасли права. Информация как объект общественного регулирования. Оборот информации. Стадии и виды информации в процессе оборота. Информационный процесс. Информационные технологии: общее понятие и место в информационном процессе. Информационные технологии в системе естественнонаучных дисциплин.  Информационные технологии в системе права. Информационная безопасность: общее понятие и место в системе информация – право.

Тема 2.2.Состав информационных правоотношений.

 Объекты права. Субъекты права. Содержание правоотношений. 
Информационные правоотношения как самостоятельная комплексная  отрасль права. Объекты информационного права. Субъекты информационного права. Содержание информационных правоотношений. Пользователи информационных ресурсов. Операторы информационных систем. Особенность правового статуса государства в информационных правоотношениях. Юридические факты. Принципы информационного права.
Тема 2.2. Система информационного законодательства.

Конституция в системе источников информационного права. Международные источники информационного права. Основные законы в системе источников информационного права. Федеральный закон «Об информации, информационных технологиях и защите информации». Основные акты Правительства РФ, органов исполнительной власти в сфере информационного права. Локальные акты в сфере информационного права.
Раздел 3
ПРАВООТНОШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ.

ОСОБЕННАЯ ЧАСТЬ.

Тема 3.1. Правовое регулирование оборота открытой информации. 
Понятие права на информацию.  Понятие открытой информации в международных актах и Конституции России. Альтернативные трактовки понятий открытости информации (Артикль 19). Субъекты отношений по поводу реализации права на информацию. Федеральный закон «Об информации, информационных технологиях и защите информации».
Тема 3.2. Правовое регулирование оборота информации ограниченного доступа (тайноведение). 
Понятие информации ограниченного доступа. Понятие доступа и допуска к информации ограниченного доступа. Понятие служебной информации. Понятие профессиональных тайн. Понятие персональных данных. Понятие коммерческой тайны. Понятие государственной тайны. Федеральные законы «О коммерческой тайне», О государственной тайне», «О персональных данных». Ограничения в связи с доступом к информации ограниченного доступа.   Правовой статус участников оборота информации ограниченного доступа.  
Тема 3.3. Правовое регулирование СМИ.
Понятие средства массовой информации. Особенности исторического развития, влияющие на правовое регулирование. Основные нормативные акты, регулирующие СМИ-отношения. Закон «О средствах массовой информации». Основные подзаконные и локальные акты в СМИ-сфере. Понятие и особенности субъектного состава в сфере СМИ. Ответственность за нарушения в СМИ-сфере.
Тема 3.4.Правовое регулирование архивной и библиотечной деятельности

Понятие информационных ресурсов. Понятие архивов и архивной деятельности.   Понятие библиотеки и библиотечной  деятельности. Федеральные законы «О библиотечном деле» «Об архивном деле в Российской Федерации» «Об обязательном экземпляре документов».  Субъекты архивной и библиотечной деятельности. Ответственность в архивной и библиотечной сферах.
Тема 3.5. Правовое регулирование отношений в сфере информатизации и связи  (телекоммуникационное право).

Телекоммуникационная сфера понятие и особенности. Телекоммуникационная деятельность и телекоммуникации. Состав телекоммуникационных правоотношений. Субъекты отношений в сфере  телекоммуникаций. Объекты телекоммуникационных отношений.  Лицензирование и контроль телекоммуникационной сферы. Особенности правового регулирования оказания  услуг связи.  
Тема 3.6. Правовое регулирование Интернет.
Понятие Интернет. Нормативные акты в Интернет сфере. Разграничение понятий интернет - технологии и интернет - ресурсы.  Основные услуги. Субъекты отношений по поводу Интернет. Основные проблемы в Интернет. Перспективы развития Интернет.  
Раздел 4
ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ОТВЕТСТВЕННОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ.

Тема 4.1. Правовое регулирование информационной безопасности.
Понятие информационной безопасности. Соотношение разных видов безопасности. Законодательство об информационной безопасности в системе законодательства России. Структура законодательства об информационной безопасности. 
 Понятие информационных интересов личности общества, государства. Виды угроз информационной безопасности. Объективные и субъективные угрозы.  Способы противодействия угрозам. Правовое регулирование защиты информации. Защита информации на локальном объекте. Комплексный характер защиты информации. 

Разграничение информационных угроз личности, обществу и государству. Информационные войны. Информационное противоборство в экономической и правовой сферах.
Модель локального нормативного акта по информационной безопасности. Рекомендации по информационной безопасности для сотрудников малого административного помещения (офиса). 

Тема 4.2. Ответственность за правонарушения 
в  информационной сфере.
Понятие информационного правонарушения. Имущественная ответственность в информационной сфере. Понятие и основания материальной ответственности. Правовая защита информационного ресурса. Материальная от​ветственность по нормам права. Условия наступления ма​териальной ответственности. Порядок привлечения к материальной ответст​венности.
Дисциплинарная ответственность в информационной сфере. Понятие персональных данных. Правовая защита персональных данных. Понятие дисциплинарной ответственности. Основания и порядок дисциплинарной ответственности.  
Административные правонарушения в информационной сфере. Правовая защита информационного ресурса административным правом.   Административно-правовая защита информационных процессов и производства информационных продуктов. Основания и порядок административной ответственности.  

Уголовная ответственность за правонарушения в информационной сфере. Виды преступлений в информационной сфере.  Понятие компьютерной информации. Неправомерный доступ к компьютерной информации. Нарушение правил эксплуатации компьютерных сетей.    
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Нормативно-технические акты 
1. ISO/IEC 9797-89 Передача данных криптографическим методом.  Механизм целостности данных с  использованием  функции  криптографического контроля на основе алгоритма блочного шифрования.

2. ISO/IES 9796-91 Информационные технологии.  Методы защиты.  Схема цифровой подписи для восстановления сообщений.

3. ГОСТ 15971-90 Системы обработки информации.  Термины и  определения.

4. ГОСТ 19781-90 Обеспечение систем обработки  информации  программное. Термины и определения.

5. ГОСТ 22348-77 Единые автоматизированные системы связи.  Термины и определения.

6. ГОСТ 28147-89  Системы обработки информации.  Защита криптографическая. Алгоритм криптографического преобразования. 

7. ГОСТ 29099-91 Сети вычислительные локальные.  Термины и определения.

8. ГОСТ 34.003-90 Информационная технология.  Комплекс стандартов на автоматизированные системы.  Автоматизированные системы. Термины и определения.

9. ГОСТ Р  50922-96 Защита информации.  Основные термины и определения.

10. ГОСТ Р  6.30-2003 Унифицированные системы документации.  Унифицированная система организационно-распорядительной документации.  Требования к оформлению документов.

11. ГОСТ Р  ИСО/МЭК 7498-1-99 Информационная технология.  Взаимосвязь открытых систем. Базовая эталонная модель.  Часть 1. Базовая модель.

12. ГОСТ Р 50862-96 Сейфы и хранилища ценностей.  Требования и методы испытаний на устойчивость к взлому и огнестойкость.

13. ГОСТ Р 51169-98 Качество служебной информации. Система сертификации информационных технологий в области качества служебной информации. Термины и определения.

14. ГОСТ Р 51275-99 Защита информации.  Объект информатизации. Факторы, воздействующие на информацию. Общие положения.

15. ГОСТ Р 51583-2000 Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения.

16. ГОСТ Р 51624-2000 Защита информации. Автоматизированная система в защищенном исполнении. Общие требования.

17. ГОСТ Р ИСО 7498-2-99 Информационная технология.  Взаимосвязь открытых систем. Базовая эталонная модель.  Часть 2. Архитектура защиты информации.

18. СанПиН 2.2.2.542-96 Гигиенические  требования  к  видеодисплейным терминалам, ПЭВМ и организации работ.

Примерные вопросы к зачету.
1. Природа информации: особенности в правовой сфере.

2. Информационное общество: проблемы и достоинства. 

3. Соотношение естественнонаучных и правовых знаний об информации.

4. Соотношение правовой науки и учебных дисциплин об информации.   

5. Сферы информационно-правового регулирования.

6. Оборот  информации как сфера информационного права.

7. Информационные технологии как сфера информационного права. 
8. Информационная безопасность –  сфера информационного права. 
9. Система источников информационного права.

10. Понятие, структура и  особенности информационно-правовых норм.

11. Виды информационно-правовых норм.

12. Понятие и особенности информационно-правовых отношений.

13. Отдельные стадии оборота информации.   

14. Понятие субъектов в обороте информации.

15. Информационные права субъектов.

16. Информационные обязанности субъектов.
17. Информационно-правовой статус граждан.

18. Информационно-правовой статус государственных органов.

19. Информационно-правовой статус юридических лиц.

20. Информационно-правовой статус средств массовой информации.

21. Система органов власти в сфере информационных технологий.
22. Система органов власти в сфере телекоммуникаций.
23. Система органов власти в сфере почтовой связи.
24. Правовое положение в информационной сфере федеральных министерств, федеральных служб, федеральных агентств.
25. Информационно-правовой статус служащего: права, обязанности, ограничения.
26. Понятие, признаки, виды и процедуры принятия нормативных информационных актов.  

27. Правительственные и ведомственные информационные акты: понятие, значение, регулятивные свойства, порядок принятия и опубликования. 

28. Специальные информационно-правовые режимы: понятие, виды, структура.
29. Понятие государственной тайны.

30. Понятие коммерческой тайны.

31. Понятие тайн. Виды тайн.

32. Ограничения, обусловленные допуском к тайнам.

33. Понятие доступа и допуска к тайнам. 
34. Предоставление государственных информационных услуг: понятие, виды, процедуры.

35. Управление государственными информационными ресурсами.

36. Государственная регистрация и учет информационных ресурсов.
37. Лицензирование в  сфере информационных технологий.
38. Государственный контроль в сфере информационных технологий.
39. Понятие и признаки информационной ответственности.

40. Законодательство об информационных правонарушениях. 
41. Понятие и признаки информационного правонарушения. 
42. Отличие проступка от преступления в информационной сфере. 
43. Состав информационного правонарушения: понятие, элементы, признаки. 
44. Административная ответственность в информационной сфере.
45. Уголовная ответственность в информационной сфере.

46. Дисциплинарная ответственность в информационной сфере.

47. Имущественная ответственность в информационной сфере.

48. Профилактика нарушений в информационной сфере.

49. Правила (политика) информационной безопасности на локальном уровне. 

50. Информационное противоборство в экономической сфере. 

